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Valtuutusperusteet

Ydinenergialain (990/1987) 7 r §:n mukaan Siteilyturvakeskuksen tehtdvana
on asettaa ydinenergialain mukaisen turvallisuustason toteuttamista koskevat
yksityiskohtaiset turvallisuusvaatimukset.

Soveltamissdaannot

YVL-ohjeen julkaiseminen ei sindnsd muuta Séteilyturvakeskuksen en-
nen ohjeen julkaisemista tekemi&d paatoksid. Vasta kuultuaan asianosaisia
Séteilyturvakeskus antaa erillisen padtoksen siitd, miten uutta tai uusittua
YVL-ohjetta sovelletaan kaytossa tai rakenteilla oleviin ydinlaitoksiin ja luvan-
haltijoiden toimintoihin. Uusiin ydinlaitoksiin ohjeita sovelletaan sellaisenaan.

Kun Siteilyturvakeskus harkitsee YVL-ohjeissa esitettyjen, uusien turvalli-
suusvaatimuksien soveltamista kéytossd tai rakenteilla oleviin ydinlaitoksiin,
se ottaa huomioon ydinenergialain (990/1987) 7 a §:ssd sdiddetyt periaatteet:
Ydinenergian kdyton turvallisuus on pidettdvd niin korkealla tasolla kuin kdy-
tannéllisin toimenpitein on mahdollista. Turvallisuuden edelleen kehittimiseksi
on toteutettava toimenpiteet, joita kdyttokokemukset ja turvallisuustutkimukset
sekd tieteen ja tekniikan kehittyminen huomioon ottaen voidaan pitdd perustel-
tuina.

Ydinenergialain 7 r §:n kolmannen momentin mukaan Sdteilyturvakeskuksen
turvallisuusvaatimukset velvoittavat luvanhaltijaa, kuitenkin niin, ettd luvan-
haltijalla on oikeus esittdd muunkinlainen kuin vaatimuksissa edellytetty me-
nettelytapa tai ratkaisu. Jos luvanhaltija vakuuttavasti osoittaa, ettd esitetty
menettelytapa tai ratkaisu toteuttaa tdmdn lain mukaisen turvallisuustason,
Sdteilyturvakeskus voi sen hyviksyd.
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Johdanto

101. T4ssi ohjeessa annetaan vaatimuksia ydinlai-
toksen tietoturvallisuuden hallinnalle ja tdsmen-
netédn valtioneuvoston asetuksessa ydinenergian
kayton turvajarjestelyisté (734/2008) [2] sadédetty-
ja suunnitteluvaatimuksia. Asetuksen 4 §:n mu-
kaan ydinlaitoksen ja sen tieto-, tietoliikenne- ja
automaatiojirjestelmien suunnittelussa on kéiy-
tettava kehittyneita tietoturvallisuusperiaatteita.
Luvaton péédsy ydinlaitoksen suojaus-, ohjaus- ja
sédéatojarjestelmiin on estettava.

102. Turvajarjestelyjd, mukaan lukien tietotur-
vallisuus, koskevien asiakirjojen julkisuudesta
on voimassa se, mitd viranomaisten toiminnan
julkisuudesta annetussa laissa (621/1999) [4]
sdédetdédn. Vaitiolovelvollisuudesta sdddetdan
ydinenergialain (990/1987) 78 §:ssé [1]. Vaitiolo-
velvollisuus koskee turvajérjestelyja koskevia
suunnitelmia.

103. Turvajarjestelyjd koskevat yleiset velvoit-
teet esitetddn ydinenergialaissa (990/1987) [1]
ja sen nojalla annetuissa valtioneuvoston ase-
tuksissa ydinenergian kayton turvajarjestelyista
(734/2008) [2] ja ydinvoimalaitoksen turvallisuu-
desta (717/2013) [3]. Velvoitteita sisdltyy myos
Suomen tekemiin kansainvilisiin ydinenergia-
alan sopimuksiin, hallitusten vélisiin muihin so-
pimusjirjestelyihin sekd Suomen antamiin si-
toumuksiin. Suunnitteluperusteuhka (DBT) on
esitetty erillisesséd asiakirjassa “Ydinenergian ja
séteilyn kdyton suunnitteluperusteuhka”, joka
toimitetaan ohjeessa YVL A.11 mésriteltyjen
laitosluokkien luvanhaltijoille kaytettdviksi tur-
vajérjestelyjen ja tietoturvallisuuden hallinnan
suunnittelun perusteena. STUKin ohjeet YVL
A.11 ja YVL A.12 yhdessid edelld mainittujen
asiakirjojen kanssa muodostavat perustan ydin-
laitosten turvajirjestelyille. Ydinlaitosten turva-
jarjestelyja valvovana viranomaisena toimii ydin-
energialain 55 §:n mukaisesti Sateilyturvakeskus
(STUK). Turvajarjestelyistd vastaa ydinenergia-
lain 9 §:n mukaisesti luvanhaltija siltid osin, kuin
namai tehtivat eivit kuulu viranomaisille [1].

104. Tietoturvallisuudella tarkoitetaan tietojen,
tietoturvallisuuteen liittyvien jarjestelmien, pal-
veluiden ja tietoliikenteen asianmukaista suo-

jaamista sekd normaali- ettd poikkeusoloissa
hallinnollisilla, teknisilld ja muilla toimenpi-
teilld. Tietojen eheyttd, kiistiméattomyytta, kay-
tettdvyyttd ja luottamuksellisuutta turvataan
laitteisto- ja ohjelmistovikojen, luonnontapah-
tumien seki tahallisten, tuottamuksellisten tai
tapaturmaisten tekojen aiheuttamilta uhilta ja
vahingoilta. Tietoturvallisuus on osa luvanhalti-
jan johtamisjérjestelméé ja turvajirjestelyja.

105. Tietoturvallisuus kattaa tiedon eheyden,
kiistamattomyyden, kiytettdvyyden ja luotta-
muksellisuuden turvaamisen sen kaikissa olo-
muodoissaan aina tiedon luomisesta sen tuho-
amiseen asti. Tiedolla tarkoitetaan eri muodossa
talletettavaa, késiteltdvaa tai siirrettavai tietoa.
Tieto voi olla esimerkiksi yksittdisend paperi-
asiakirjana, tiedostona, tietokantana tai suori-
tettavana ohjelmana, filmilld tai 4&ni- tai kuva-
tallenteena.

Soveltamisala

201. Tassd ohjeessa esitetddn ydinlaitosten tie-
toturvallisuutta koskevat méaériykset ja niiden
soveltamista koskevat vaatimukset. Ohjetta so-
velletaan ydinlaitoksiin niiden elinkaaren kai-
kissa vaiheissa. Ohje on tarkoitettu ydinlaitos-
ten luvanhakijoille ja luvanhaltijoille, ja sita
sovelletaan organisaatioihin, joilla on vaikutusta
ydinlaitosten tietoturvallisuuteen sekd muuhun
ydinenergian kayttoon. Yleisid vaatimuksia ja
STUKin suorittamaa valvontaa kuvataan myos
YVL A-sarjan ohjeissa sekid ohjeissa YVL B.1,
B.2,B.7,C.5,D.1,D.2,D.3,D.5 ja E.7.

Tietoturvallisuuden
hallinta

Yleiset vaatimukset
301. Ydinlaitoksen johdon on osoitettava sitoutu-
misensa tietoturvallisuuden hallintaan.

302. Tietoturvallisuuden hallintajirjestelméd on
osa luvanhakijan/haltijan johtamisjérjestelmas,
jonka on tdytettava ohjeen YVL A.3 vaatimukset.

303. Tietoturvallisuuden hallintajirjestelmén on
katettava sekd hallinnolliseen ettd tekniseen
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tietoturvallisuuteen liittyvét toimenpiteet ja me-
nettelyt, ja sen tulee sisdltdd myos ulkoisten
resurssien ohjaaminen ja valvonta tietoturvalli-
suuden osalta.

304. Kansainviliset tietoturvallisuuden standar-
dit ja ohjeistukset [5-8, 12, 14, 18] ja kansalliset
ohjeistukset [9-11, 13] on otettava huomioon
tietoturvallisuuden hallintajirjestelméan kehitta-
misessd soveltuvin osin.

305. Ohje YVL A.11 esittd4 vaatimuksen tilanne-
kuvan vilittdmisestd. Tilannekuvan valittami-
sessd on huomioitava tietoturvallisuus, kuiten-
kin siten ettei tietoturvallisuudesta huolehtimi-
nen saa vaarantaa ajantasaisen tilannekuvan
valittamista.

306. Valtioneuvoston asetusten (717/2013) [3]
28 §:n ja (736/2008) [17] 19 §:n mukaisesti ydin-
laitoksen on ylldpidettdvd hyvdid turvallisuus-
kulttuuria. Tietoturvallisuudesta huolehtiminen
on osa hyvaa turvallisuuskulttuuria.

307. Suunnitteluperusteuhka (DBT) méarittelee
uhkan, jota kidytetddn turvajirjestelyjen vaati-
musten, suunnittelun ja arvioinnin perusteena.
Luvanhaltijan on suunniteltava tietoturvalli-
suuden hallintajirjestelménsé siten, ettd tieto-
turvallisuuteen liittyvd suunnitteluperusteuhka
voidaan torjua suunnitteluperusteuhka-asiakir-
jassa asetettujen suojaustavoitteiden mukaisesti
niin hyvin kuin kiytidnnéllisin toimenpitein on
mahdollista.

Tietoturvallisuuden hallintajarjestelma

308. Luvanhaltijan on méériteltdva tietoturval-
lisuuden hallintajérjestelmén kattavuus ja ra-
jat seki tietoturvallisuuden hallintapolitiikka.
Tietoturvallisuuden hallintapolitiikka voi olla
itsendinen asiakirja tai osa laajempaa kokonai-
suutta. Kattavuutta ja tietoturvallisuuden hal-
lintapolititkkaa on arvioitava sekd méidridajoin
ettd merkittdvien turvallisuutta tai tietoturval-
lisuutta koskevien tapahtumien, muutosten tai
uusien uhkien ilmentyessa.

309. Tietoturvallisuuden tavoitteet on esitettava
osana tietoturvallisuuden hallintajéirjestelmas.

Tietoturvallisuustavoitteiden  saavuttamisen
mittaamiseen on kiinnitettdva huomiota, niiden
saavuttamista on seurattava ja tavoitteita on
arvioitava jatkuvan parantamisen periaatetta
noudattaen. Toimijoiden vastuut ja velvollisuu-
det, toimenpiteet, resurssitarpeet, toteutus- ja
ylldpitoaikataulut sekd se, kuinka toimenpitei-
den vaikuttavuutta arvioidaan ja kehitetdén, on

esitettiavi toteutussuunnitelmissa.

310. Tietoturvallisuus on huomioitava kaikilla or-
ganisaation toiminnan tasoilla. Tietoturvallisuus-
organisaatio on kuvattava tietoturvallisuuden
hallintajérjestelméssa. Kuvauksessa on otettava
huomioon myoés ulkoiset toimijat ja ndiden vas-
tuut, mikili niilla tai néiden toiminnalla on
vaikutusta ydinlaitoksen tietoturvallisuuteen.
Tehtévit ja vastuualueet on tarpeen mukaan
eriytettdvd, jotta vidhennetddn organisaation
suojattavien kohteiden luvattoman tai tahatto-
man muuntelun tai vadrinkéyton riskié.

311. Luvanhaltijan on dokumentoitava, mita
kriteereitd ja standardeja hyodyntéden tietotur-
vallisuuden hallintajarjestelméd on toteutettu.
Viranomaisen luovuttaman salassa pidettdvan
tiedon suojaukseen on kiytettdvd viranomai-
sen noudattamia menettelyja [10] ja suojauk-
sen tietoturvallisuuden arviointiin on kaytettava
KATAKRI-kriteeristoa [13].

312. Tietoturvallisuusriskien arviointi ja hallinta
on osa tietoturvallisuuden hallintajirjestelméa.
Riskejé on arvioitava kuhunkin aihealueeseen ja
jarjestelméén parhaiten soveltuvilla menetelmil-
14. Luvanhaltijan on varmistettava, etta tietotur-
vallisuusriskien arviointiin kdytetyt menettelyt
ovat riittdvit ydinlaitoksen turvallisuuden kan-
nalta ja ettd merkittiavit riskit on tunnistettu.

313. Riskienhallinnan kokonaisuus on dokumen-
toitava.

314. Luvanhaltijan on tehtdva tietoturvallisuu-
den uhka- ja riskienarviointi, ja se on péivitettéa-
v& vuosittain ja merkittdvien tietoturvallisuutta
koskevien tapahtumien, muutosten tai uusien
uhkien ilmentyessa.
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315. Tietoturvallisuuteen liittyvit uhkat ja riskit
on systemaattisesti analysoitava, ja suojaavat
toimenpiteet ja menetelmét valittava analyysin
perusteella. Analyysid on yllapidettava ja kehi-
tettava.

316. Suojattavat kohteet on tunnistettava ja méaa-
riteltdva riittavilla yksityiskohtaisuuden tasol-
la. Kohteisiin liittyvit uhkat ja haavoittuvuudet
sekd tietoturvallisuusloukkausten aiheuttamat
vaikutukset on analysoitava ja maariteltava tar-
peelliset suojaustoimenpiteet. Suojaustoimen-
piteet on dokumentoitava.

317. Pdésya suojattaviin kohteisiin on valvottava
lokimenettelyin. Lokimerkintgjen taytyy sisdltaa
riittavat tiedot tapahtuman ja kayttajan jaljitta-
miseen. Lokitiedostot on suojattava asiattomilta
muutoksilta.

Asiakirjoja koskevat vaatimukset
318. Luvanhaltijan asiakirjoja koskevat yleiset
vaatimukset on esitetty ohjeissa YVL A.1, YVL
A.3 ja YVL A.11, ja néitd on noudatettava tieto-
turvallisuutta koskevissa asiakirjoissa.

319. Asiakirjoja on suojattava luvattomalta kéy-
toltd, muuttamiselta ja tuhoamiselta ja niiden
saatavuus luvalliselle kayttdjille on turvattava.
Asiakirjat on luokiteltava niiden tietoturvallisuus-
ja turvallisuusmerkityksen mukaan. Asiakirjoja on
sugjattava niiden luokituksen mukaisesti.

Resurssien hallinta

320. Luvanhaltijan on huolehdittava siit4d, etta
silli on kaytettdvissddn riittdvéat resurssit ja
osaaminen tietoturvallisuuden hallinnan suun-
nitteluun, toteuttamiseen, arviointiin ja jatku-
vaan parantamiseen. Ohjeet YVL A4 ja A.11
osoittavat yleiset vaatimukset resurssien hallin-
nan osalta. Resurssien on katettava henkil6sto-
resurssit, tarvittava osaaminen seké teknologi-
set resurssit.

321. Keskeisten tietoturvallisuuden hallintaan
liittyvien henkiléiden ja muiden resurssien on
oltava luvanhakijan/luvanhaltijan palveluksessa
tai omistuksessa. Ennen kuin tietojirjestelmien
yllédpito-, huolto- ja kdyttotoimintaa voidaan ul-
koistaa, on tehtéva sitd koskeva riskien arviointi

ja osoitettava, ettd jaannosriski on hyviksytta-
valla tasolla.

322. Tietoturvallisuuden kouluttamiseen, kehit-
tdmiseen ja ylldpitoon osallistuvien henkiléiden
koulutus ja osaamisen yllépito on oltava riittdvas
heidén tietoturvallisuuteen liittyvien tehtaviensa
toteuttamiseksi. Ydinlaitoksen koko henkilokun-
nan seki ulkoisten resurssien on oltava tietoisia
tietoturvallisuuden hallintaan liittyvista asioista
tehtdaviensd asianmukaisen hoitamisen kannalta
riittdvéassd méérin. Tietoturvallisuuteen liittyvét
koulutustapahtumat on dokumentoitava.

323. Ulkoisten resurssien kdyton osalta luvanhal-
tijan on sopimuksin ja tarkastusmenettelyiden
avulla huolehdittava, ettd niiden tietoturvalli-
suuden taso ja vastuujirjestelyt ovat vihintddn
samalla tasolla kuin luvanhaltijalla vastaavissa
toimissa. Luvanhaltijan on esitettdvi ne toimen-
piteet, joilla se valvoo toimittajaosapuolen tai
muun vastaavan ulkoisen resurssin tietoturvalli-
suutta. Varmistuksissa on huomioitava mahdolli-
set alihankintaketjut.

Tietoturvallisuuden hallintajarjestelman

tarkastukset ja katselmoinnit

324. Tietoturvallisuuden riittdvyyden todenta-
miseksi luvanhaltijan on jirjestettdva tietotur-
vallisuuden itsearviointi vuosittain siten, etti
tietoturvallisuuden hallintajérjestelmén kaikki
osa-alueet arvioidaan vé&hintdén kolmen vuo-
den vilein. Arvioinnin yhteydessé on selvitettiva
myos mahdolliset riskienarviointiin ja uhkaku-
vaan tulleet muutokset seké ajanjaksolla ilmen-
neiden tietoturvallisuustapahtumien merkitys
hallintajarjestelmaélle.

325. Luvanhaltijan on erikseen kokoon kutsu-
tun, luvanhaltijan toiminnasta riippumattoman
asiantuntija-ryhmin avulla toteutettava laaja-
alainen tietoturvallisuuden arviointi mi4réajoin,
kuitenkin vdhintaédn neljan vuoden vélein.

326. [tsearvioinneista, riippumattoman asiantun-
tijaryhméin ja mahdollisten ulkoisten resurssi-
en toteuttamista arvioinneista, tarkastuksista
ja katselmoinneista on ilmoitettava riittdvan
ajoissa etukiteen STUKille, jotta STUK voi har-
kintansa mukaan seurata ndiden toteuttamista.
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327. Poikkeamia arvioitaessa on kiinnitettdva
huomiota toistuviin havaintoihin ja poikkeamiin.
Sellaisten perussyyt on arvioitava ja korjaavat
sekd ennaltaehkiisevit toimet on toteutettava
siten, etti toistuvat poikkeamat saadaan hallin-
taan.

328. Luvanhaltijan on tarkastettava ulkoisten
resurssien tietoturvallisuus. Ulkoisten resurssi-
en tarkastusten on katettava riittdvdssd maa-
rin vastaavat toiminnot kuin luvanhaltijalla on.
Ohjeissa YVL A.3 ja A.5 on esitetty vaatimuksia
toimittajien valvonnalle.

329. Tarkastukset ja katselmoinnit on dokumen-
toitava.

Tietoturvallisuuden
hallintajarjestelmén parantaminen
330. Jatkuvassa parantamisessa on hyodynnet-
tdvd sekd oman ettd muiden toimialojen tieto-
turvallisuuden hallinnasta saatuja kayttokoke-
muksia.

331. Luvanhaltijan johdon on edistettéva tapoja,
joilla koko henkilokunta osallistuu tietoturval-
lisuuden hallintajirjestelmén toteuttamiseen ja
jatkuvaan parantamiseen.

332. Luvanhaltijan johdon on varmistettava, etta
hallintajédrjestelmédédn kohdistuvat parannukset
ovat asetettujen tavoitteiden mukaisia.

Turvallisuuden kannalta
tarkeiden jarjestelmien
suojaaminen

401. Valtioneuvoston asetuksen (734/2008) [2]
4 §:n mukaisesti ydinlaitoksen ja sen tieto-, tie-
tolitkenne- ja automaatiojirjestelmien suunnit-
telussa on kdytettdvd kehittyneitd tietoturvalli-
suusperiaatteita. Luvaton pddsy ydinlaitoksen
suojaus-, ohjaus- ja sddtajdrjestelmiin on estet-
tava.

Yleiset vaatimukset
402. Ydinlaitoksen ydinturvallisuuteen suoraan
tai vélillisesti vaikuttavien jirjestelmien, kuten

tieto-, tietolitkenne-, sdhko- ja automaatiojirjes-
telmien tietoturvallisuus ja tietoturvallisuusark-
kitehtuuri on suunniteltava ja toteutettava siten,
ettd luvaton pédsy niihin on estetty riittdvien
fyysisten, teknisten ja hallinnollisten turvajér-
jestelyjen avulla niin hyvin kuin kidytdnnoéllisin
toimenpitein on mahdollista.

403. Tietoturvallisuutta uhkaavien laitteiden ja
ohjelmien asentaminen on estettiava luotettavas-
ti. Ohjelmistoihin tehdyt muutokset on voitava
havaita ja jaljittaa.

404. Ydinlaitoksen turvajirjestelyjen on perustut-
tava vyohykkeisiin ohjeen YVL A.11 mukaises-
ti. Ydinlaitoksen tieto-, tietoliikenne-, sdhko- ja
automaatiojirjestelmit, verkottuneet laitteet ja
erillisjarjestelmét sekd turvavalvonnan jérjestel-
mét ja valmiustoiminnan viestintdjarjestelmét
on suojattava asianmukaisesti.

405. Verkottuneet laitteet kattavat kaikki ne lait-
teet, jotka on liitetty toiseen laitteeseen tie-
toliikenteen mahdollistavalla verkolla/kaapelil-
la. Naihin liittyvat kaapeloinnit ja tietoliiken-
ne on suojattava lainvastaiselta toiminnalta.
Verkkojen fyysinen ja looginen erottelu sekéi
verkkojen tietoliikenteen valvonta on toteutetta-
va niin hyvin kuin kéytdnnollisin toimenpitein
on mahdollista verkkojen turvallisuusmerkitys
huomioon ottaen.

406. Luvanhaltijan on kiytettdvissid olevin kei-
noin estettdva yksittdisen henkiléon mahdolli-
suus asentaa haitallinen toiminnallisuus usei-
siin rinnakkaisiin laitteisiin tai ohjelmistoihin.
Yksittdisen ohjelmiston haitallinen vaikutus
ydinlaitoksen turvallisuuteen on tehtdvi niin
pieneksi kuin kiytdnnollisin keinoin on mah-
dollista. Haitallisen toiminnallisuuden asenta-
minen tai suojaustoiminnon lamauttaminen on
voitava havaita luotettavasti.

407. Ydinlaitoksen ja sen tieto-, tietoliikenne-, au-
tomaatio-, sihko-, turvavalvonta- ja viestint&jéar-
jestelmid koskevat asiakirjat ja tiedot on niiden
turvallisuusmerkityksen mukaisesti suojattava
siten, ettd vain henkil6t, joilla on oikeus niiden
kasittelyyn voivat saada ne haltuunsa.
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Tietoliikenteen ja kayttotoimintojen
hallinta ja kontrollointi
408. Luvanhaltijalla on oltava kirjalliset menette-
lyohjeet turvallisille tietojenkésittelypalveluille.
Ohjeita on ylldpidettdva ja niiden on oltava kaik-
kien niitd tarvitsevien kéyttdjien saatavilla.

409. Tietoturvallisuusmuutosten hallinnassa on
noudatettava ohjeessa YVL B.l:ssd esitettyjd
konfiguraatiohallinnan menettelyja.

Tietoturvallisuuteen liittyvien

jarjestelmien hankinta, kehitys ja yllapito

410. Tietoturvallisuuteen liittyvien jirjestelmien
hankinta, kehitys ja ylldpito on toteutettava si-
ten, ettd tietoturvallisuus huomioidaan kaikissa
jarjestelmén elinkaaren vaiheissa. Luvanhaltijan
on kiinnitettdvai erityistd huomiota ennakoivaan
tietoturvallisuuteen sekd oman ja toisten orga-
nisaatioiden kayttokokemusten kerddmiseen ja
hyodyntamiseen.

411. Jirjestelmien hankintaan, kehitykseen ja
ylldpitoon liittyvdn tietoturvallisuusdokumen-
taation on oltava kattavaa ja ajantasaista.
Dokumentaation on selkeésti liityttdva muuhun
jarjestelmiddokumentaatioon.

412. Jarjestelmien ja niiden osakomponenttien
viliset toiminnalliset riippuvuudet on tunnis-
tettava ja niiden vaikutus tietoturvallisuuteen
on analysoitava ja arvioitava sekéd poistettava
haitalliset riippuvuudet.

413. Verkottuneiden jérjestelmien osalta on ku-
vattava kattavasti ja yksiselitteisesti eri jarjes-
telmien rajapinnat, yhteydet, kiytetyt protokol-
lat sekd kommunikoivat osapuolet.

414. Jarjestelmit ja niiden véliset yhteydet on
suunniteltava ja toteutettava siten, etta vain toi-
minnan tarkoituksen kannalta tarpeelliset toi-
minnot ovat kiytettavissa.

Tietoturvallisuuspoikkeamien hallinta
415. Luvanhaltijan on luotava menettelyt sille,
ettd tietojarjestelmien tai -palvelujen kehitti-
misessd ja kiytossd havaituista epitavallisista
tapahtumista tai epdillyistd suojauksen heikko-

uksista raportoidaan luvanhaltijalle, toimitta-
jalle ja tarvittaessa STUKille mahdollisimman
ajantasaisesti.

416. Luvanhaltijan on luotava menettelyt jar-
jestelmaélliseen reagointiin tietoturvallisuuspoik-
keamien varalta.

417. Tietoturvallisuuspoikkeamien ilmoittami-
seen on luotava menettelyt. STUKille on il-
moitettava kaikki ydinturvallisuuden kannalta
merkittivit tietoturvallisuuspoikkeamat viipy-
miattd. Poikkeamien hallintaan liittyy YVL A.3
ohje, joka on huomioitava késiteltdessé tietotur-
vallisuuspoikkeamia.

Kayttooikeuksien hallinta
418. Kéyttooikeuksien valvontaperiaatteet on laa-
dittava, dokumentoitava ja katselmoitava.

419. Eri jarjestelmien padkéayttidjaoikeudet on ra-
joitettava. Kdyttooikeudet on myonnettava vain
tyotehtavien mukaisesti.

420. Kayttajien kayttooikeudet on katselmoitava
sdadnnollisesti ja tyotehtdvien muutosten yhtey-
dessé.

421. Salasanapolitiikka on méaariteltava ja otetta-
va kiytidntoon. Toteutumista on valvottava.

422. Etaty6ohon ja ulkoisten resurssien tekeméain
ty6hon on luotava turvallisen tietojenké&sittelyn
ja jarjestelmien kayton menettelyt ja ndiden nou-
dattamista on valvottava.

Turvallisuuteen liittyvien jarjestelmien

tietoturvallisuustestaaminen

423. Turvajirjestelyjen valvontaan liittyvat jar-
jestelmat on testattava tietoturvallisuuteen koh-
distuvia hyokkiyksia vastaan. Testaaminen voi-
daan suorittaa ohjeen YVL A.11 edellyttdmien
turvajérjestelyjen vaikuttavuuden osoittamisek-
si jarjestettdvien harjoituksien yhteydessa.

424. Ohjeen YVL E.7 edellyttdmien ydinlaitoksen
séahko- ja automaatiolaitteiden ja jérjestelmien
kelpoistuksessa ja testaamisessa on huomioitava
myos tietoturvallisuuden testaaminen.
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425. Turvallisuuden kannalta tdrkeiden verkottu-
neiden jarjestelmien testaamisessa on kéaytetti-
vd kehittyneitd testaamismenettelyjd riittdvan
kattavasti toiminnallisen testaamisen liséksi.
Erillisjarjestelmien osalta testaamista on toteu-
tettava perustuen néiden jirjestelmien riskiarvi-
oon. Testaustulokset on dokumentoitava.

426. Erityistd huomiota on kiinnitettivad uusien
ja mahdollisten vanhojen jirjestelmien muodos-
taman kokonaisjarjestelmén tietoturvallisuuden
arviointiin.

Sateilyturvakeskuksen
valvontaa varten
toimitettavat asiakirjat

Periaatepaatosvaihe
501. Ydinenergia-asetuksen (161/1988) [15] 24 §:n
mukaisesti ydinlaitoksen periaatepidétostd kos-
kevaan hakemukseen on liitettdvi selvitys suun-
nitellun sijaintipaikan sopivuudesta tarkoituk-
seensa ottaen huomioon paikallisten olosuhtei-
den vaikutus turvajarjestelyihin [16].

Rakentamislupavaihe

502. Rakentamislupahakemuksen yhteydessa lu-

vanhakijan on toimitettava seuraavat asiakirjat

STUKille hyvaksyttavaksi:

1. Luvanhakijan tietoturvallisuuden hallinta-
jarjestelmin kuvaus ja siihen liittyvit asia-
kirjat, mukaan lukien tietoturvallisuuden
hallintapolitiikka.

2. Tietoturvallisuusriskien arviointisuunnitel-
ma ja riskienarviointien tulokset.

3. Tietoturvallisuusvaatimukset ja tietoturvalli-
suuden testausvaatimukset.

4. Jarjestelmitasoiset tietoturvallisuussuunni-
telmat sisédltden suojattavat kohteet, ja niithin
liittyvat suocjausmenettelyt, tietoturvallisuu-
teen liittyvéat vyohykkeet sekd kokonaisarkki-
tehtuurisuunnitelma.

5. Kuvaus luvanhakijan tietoturvallisuusorgani-
saatiosta rakentamisvaihetta varten

6. Suunnitelma ydinlaitoksen rakentamisen ai-
kaisista toimittajiin kohdistuvista tietotur-
vallisuuden valvontatoimista.

503. Seuraavat asiakirjat on toimitettava

STUKille tiedoksi:

1. Asiakirjojen ja tietojen luokitteluun ja késit-
telyyn liittavdat kuvaukset sekid suojaus- ja
menettelyohjeet rakentamisen aikana.

2. Jarjestelmien hankintaan liittyvidt tietotur-
vallisuusmenettelyohjeet.

3. Jarjestelmien suunnitteluvaatimukset mu-
kaan lukien kuvaus jirjestelmien valisistd

yhteyksista.

504. Perustelluista syistd kohdassa 503 esitetyt
asiakirjat voidaan STUKille toimittamisen si-
jasta todentaa myos rakentamisluvan hakijan
osoittamassa paikassa.

505. Vaatimuksissa 502 ja 503 esitetyt asiakirjat
on pidettdvd ajan tasalla. Edelld mainittujen
asiakirjojen muutoksille on hankittava STUKin
hyvéaksynté tai ne on toimitettava tiedoksi, kuten
edelld on mainittu.

Rakentamisvaihe
506. Ydinlaitoksen rakentamisen aikana STUKin
hyvaksyttavaksi on toimitettava seuraavat asia-
kirjat ja ndiden péaivitykset:
1. Tietoturvallisuuden hallintajérjestelman
mahdolliset merkittdviat muutokset.
2. Yksityiskohtaiset tietoturvallisuuden testaus-
suunnitelmat.
3. Rakentamisen aikainen tietoturvallisuusris-
kien arviointisuunnitelma ja riskienarvioin-
tien tulokset.

507. Seuraavat asiakirjat ja nédiden paivitykset on

toimitettava STUKille tiedoksi:

1. tietoturvallisuuden hallintajirjestelmén va-
héiset muutokset

2. paivitetyt tietoturvallisuussuunnitelmat

3. tietoturvallisuuden tarkastusten ja katsel-
mointien raportit ja tietoturvallisuustestaus-
raportit.

508. Perustelluista syistd vaatimuksessa 507 esi-
tetyt asiakirjat voidaan STUKille toimittamisen
sijasta todentaa my6s rakentamisluvan hakijan
osoittamassa paikassa.
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509. Vaatimuksissa 506 ja 507 esitetyt asiakirjat
on pidettdvd ajan tasalla. Edelld mainittujen
asiakirjojen muutoksille on hankittava STUKin
hyvaksynta tai ne on toimitettava tiedoksi, kuten
edelld on mainittu.

Kayttolupavaihe
510. Kdyttolupahakemuksen késittelyn yhteydes-
sé STUK antaa hakemusta koskevan lausunnon
tyo- ja elinkeinoministeriélle ja liittda lausun-
toon laatimansa turvallisuusarvion ja ydinener-
gia-asetuksen (161/1988) 36 §:n mukaisia asia-
kirjoja koskevan arvion, jossa kisitelladn muun
muassa suunniteltuja tietoturvallisuusjirjeste-
lyja. Turvallisuusarviota valmistellessaan STUK
pyytda sisdasiainministerioltd lausunnon YEA
36 §:n kohdassa 7 tarkoitetuista selvityksist4,
jotka koskevat turva- ja valmiusjirjestelyja [15].

511. Kéayttolupahakemuksen kisittelya varten on
STUK:ille toimitettava rakentamislupa- ja raken-
tamisvaiheen asiakirjat lopullisessa muodossaan
sekd muut STUKin vaatimat asiakirjat ja selvi-
tykset, joilla voidaan todentaa tietoturvallisuu-
den riittava taso.

Kayttovaihe

512. Kayttovaiheessa luvanhakijan on toimitet-

tava seuraavat asiakirjat ja ndiden paivitykset

STUKille hyviksyttaviksi:

1. Tietoturvallisuuden hallintajarjestelmén ku-
vaus.

2. Tietoturvallisuusriskien arviointisuunnitel-
ma ja k&dyton aikaisten riskien arviointia
koskevat tulokset.

3. Jarjestelmétasoiset tietoturvallisuuskuvauk-
set, tietoturvallisuuteen liittyvien vyohykkei-
den kuvaus ja kokonaisarkkitehtuurikuvaus.

4. Tietoturvallisuusvaatimukset ja kuvaus tie-
toturvallisuuden testaamismenettelyista.

513. Seuraavat asiakirjat ja ndiden piivitykset on

toimitettava STUKille tiedoksi:

1. Asiakirjojen ja tietojen luokitteluun ja kasit-
telyyn liittavat kuvaukset seké tietosuojaus-
ja menettelyohjeet.

2. Jarjestelmien hankintaan ja yllapitoon liitty-
vit tietoturvallisuusmenettelyohjeet.

3. Tietoturvallisuuden tavoitteet ja mittarit.

4. Tietoturvallisuuskoulutusohjelma.

5. Tietoturvallisuushéiri6ihin liittyvéit menette-
lyohjeet ja raportoinnit.

6. Tarkastusten ja katselmointien raportit.

7. Jéarjestelmien tietoturvallisuusdokumentaati-
on ohjeistus (voi olla osana muuta dokumen-
taatiota) mukaan lukien tietoturvallisuustes-
taaminen ja nédiden toteutuminen.

8. Jirjestelmien suunnitteluohjeet mukaan lu-
kien jarjestelmien véiliset yhteydet.

9. Kuvaus tunnistetuista suojattavista kohteista
ja niihin liittyvisti suojausmenettelyista.

10.Kuvaus tietoturvallisuusorganisaatiosta.

11.Ulkoisiin toimijoihin kohdistuvat tietoturval-
lisuuden valvontatoimet.

514. Perustelluista syistd tiedoksi toimitettavat
asiakirjat tai vastaavat tiedot voidaan todentaa
myo6s luvanhaltijan osoittamassa paikassa.

Kaytostéapoistovaihe
515. Luvanhaltijan on toimitettava STUKille hy-
viksyttaviksi selvitys menettelyisté, joilla tieto-
turvallisuus toteutetaan kéytostédpoistovaiheen
aikana ennen kaytostdpoistotoimien aloittamis-
ta.

Sateilyturvakeskuksen
valvontamenettelyt

Periaatepaatosvaihe
601. Ydinenergia-asetuksen (161/1988) [15] 25 §:n
mukaisesti Sdteilyturvakeskuksen on liitettdvd
periaatepddtoshakemuksesta antamaansa alus-
tavaan turvallisuusarvioon YEL 56 § 2 momen-
tissa tarkoitetun neuvottelukunnan lausunto.

Rakentamislupavaihe

602. Rakentamislupaa haettaessa STUK antaa
hakemusta koskevan lausunnon tyo- ja elinkei-
noministeriélle ja liitt44 lausuntoon laatiman-
sa turvallisuusarvion ja YEA 35 §:n mukaisia
asiakirjoja koskevan arvion. Turvallisuusarviota
valmistellessaan STUK pyytd4 sisdasiainminis-
terioltd lausunnon YEA 35 §:n kohdassa 6 tar-
koitetuista selvityksist4, jotka koskevat turva- ja
valmiusjirjestelyja [15].
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603. STUK todentaa luvussa 5.2 mainittujen
asiakirjojen ja niihin liittyvien tai niissé esitel-
tyjen menetelmien ja ratkaisujen kattavuuden
asiakirjatarkastuksin ja tarkastusten avulla.
Tarkastukset voivat olla ennalta ilmoitettuja
tai ilmoittamattomia. Edelld mainituille suun-
nitelmille ja asiakirjoille sekéd niitd koskeville
muutoksille on hankittava STUKin hyviksynta
tai ne on toimitettava tiedoksi, kuten luvussa 5.2
on mainittu.

604. Rakentamislupahakemuksen kéisittelyn ai-
kaiset tietoturvallisuuteen ja turvallisuuskult-
tuuriin liittyvat tarkastukset voivat integroitua
osaksi muuta STUKin suorittamaa tarkastustoi-
mintaa.

605. Rakentamislupahakemuksen Kkésittelyn
aikana STUK voi osallistua harkintansa mu-
kaan luvanhakijan tekemiin tietoturvallisuu-
teen liittyviin tarkastuksiin ja katselmointeihin.
Tarkastuksista ja katselmoinneista on ilmoitet-
tava riittavan ajoissa.

Rakentamisvaihe

606. Luvussa 5.3 mainituille suunnitelmille ja
asiakirjoille sekéd niitd koskeville muutoksille on
hankittava STUKin hyvéksyntéd tai ne on toimi-
tettava tiedoksi, kuten luvussa 5.3 on mainittu.
STUK todentaa edelld mainittujen asiakirjojen ja
niihin liittyvien tai niissé esiteltyjen menetelmien
ja ratkaisujen kattavuuden asiakirjatarkastuksin
ja tarkastusten avulla. Tarkastukset voivat olla
ennalta ilmoitettuja tai ilmoittamattomia.

607. Rakentamisen aikaiset tietoturvallisuuteen
ja turvallisuuskulttuuriin liittyvat tarkastukset
voivat integroitua osaksi muuta STUKin suorit-
tamaa tarkastustoimintaa.

608. STUK voi osallistua harkintansa mukaan
rakentamisen aikaisiin luvanhakijan tekemiin
tietoturvallisuuteen liittyviin tarkastuksiin ja
katselmointeihin. Tarkastuksista ja katselmoin-
neista on ilmoitettava STUKIlle riittdvan ajoissa.

Kayttolupavaihe
609. Kiayttolupaa haettaessa STUK antaa ha-
kemusta koskevan lausunnon tyo- ja elinkein-
oministeriolle ja liittdd lausuntoon laatimansa
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turvallisuusarvion ja YEA 36 §:n mukaisia asia-
kirjoja koskevan arvion. Turvallisuuden koko-
naisarviota valmistellessaan STUK Kkéasittelee
myos tietoturvallisuuden hallintaa ja pyytad
sisdasiainministerioltd lausunnon YEA 36 §:n
kohdassa 7 tarkoitetuista selvityksistd, jotka
koskevat turva- ja valmiusjarjestelyja [15].

610. STUK todentaa luvussa 5.4 mainittujen
asiakirjojen ja niihin liittyvien tai niissé esitel-
tyjen menetelmien ja ratkaisujen kattavuuden
asiakirjatarkastuksin ja tarkastusten avulla.
Tarkastukset voivat olla ennalta ilmoitettuja tai
ilmoittamattomia.

611. Kayttolupavaiheen aikaiset tietoturvallisuu-
teen ja turvallisuuskulttuuriin liittyvat tarkas-
tukset voivat integroitua osaksi muuta STUKin
suorittamaa tarkastustoimintaa.

Kayttovaihe

612. Suunnitelmille ja asiakirjoille seké niité kos-
keville muutoksille on hankittava STUKin hy-
vidksynté tai ne on toimitettava tiedoksi, kuten
luvussa 5.5 on mainittu. STUK todentaa luvussa
5.5 mainittujen asiakirjojen ja niihin liittyvien
tai niissi esiteltyjen menetelmien ja ratkaisujen
kattavuuden asiakirjatarkastuksin ja tarkastus-
ten avulla. Tarkastukset voivat olla ennalta il-
moitettuja tai ilmoittamattomia.

613. Kayton aikaiset tietoturvallisuuteen ja tur-
vallisuuskulttuuriin liittyvat tarkastukset voivat
nivoutua osaksi muuta STUKin suorittamaa tar-
kastustoimintaa.

614. Kédyton aikaisiin luvanhakijan tekemiin tie-
toturvallisuuteen liittyviin tarkastuksiin ja kat-
selmointeihin STUK voi osallistua harkintansa
mukaan. Tarkastuksista ja katselmoinneista on
ilmoitettava riittavan ajoissa.

615. STUK valvoo tietoturvallisuuden hallinta-
jarjestelmén toimintoja osana kiyton valvonnan
tarkastusohjelmaa. Liséksi STUK tekee tarkas-
tuksia luvanhaltijan pyynnostd ja harkintansa
mukaan. Tarkastukset voivat kohdistua luvan-
haltijaan tai luvanhaltijan kdyttadmé&én toimitta-
jaan. Tarkastukset voivat olla ennalta ilmoitettu-
ja tai ilmoittamattomia.
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Kéaytostapoistovaihe
616. STUK valvoo kiytostapoistovaiheessa luvan-
haltijan tietoturvallisuuteen liittyvien tietojen
tallettamista seki tietojen ja jarjestelmien tur-
vallista tuhoamista.

617. STUK valvoo, etté tietoturvallisuustoiminnot
ovat riittavat lainvastaisen uhkan torjumiseen
ja ydinturvallisuuden varmistamiseen myos kéy-
tostdpoistovaiheessa.

618. STUK todentaa kiytostdpoistovaiheeseen
liittyvien asiakirjojen ja niihin liittyvien tai niis-
s esiteltyjen menetelmien ja ratkaisujen kat-
tavuuden asiakirjatarkastuksin ja tarkastusten
avulla. Tarkastukset voivat olla ennalta ilmoitet-
tuja tai ilmoittamattomia.

Maaritelmat

Riskianalyysi
Riskianalyysilla tarkoitetaan jérjestelmalli-
sin menetelmin tehtévid selvityksid uhkien,
ongelmien ja haavoittuvuuksien tunnistami-
seksi, niiden syiden ja seurauksien kartoitta-
miseksi sekd niihin liittyvien riskien arvioi-
miseksi (VNA 734/2008).

Turvajarjestelyt
Turvajarjestelyilla tarkoitetaan ydinenergian
kéyton turvaamiseksi lainvastaiselta toimin-
nalta tarvittavia toimenpiteitd ydinlaitokses-
sa, sen alueella taikka muussa paikassa tai
kulkuvilineessé, jossa ydinenergian kayttod
harjoitetaan.

Jirjestelmai (tietoturvallisuuteen liittyvi)
Tietoturvallisuuteen liittyvalla jarjestelmalla
tarkoitetaan Thmisistd, tietojenkésittelylait-
teista, datansiirtolaitteista ja ohjelmista koos-
tuvaa jarjestelméd, jonka tarkoitus on tietoja
kasittelemalla tehostaa tai helpottaa jotakin
toimintaa tai tehd&d toiminta mahdolliseksi.
Jarjestelma voi olla esimerkiksi tieto-, tietolii-
kenne-, sdhko- tai automaatiojérjestelma tai
turvavalvonnan ja valmiustoiminnan viestin-
tdjarjestelma.

Tietoturvallisuuden hallintajirjestelméa

Tietoturvallisuuden hallintajirjestelméalla
tarkoitetaan sitéd osaa ydinlaitoksen yleisesti
johtamisjarjestelméstid, joka luodaan ja to-
teutetaan ja jota kéytetédén, valvotaan, katsel-
moidaan, ylldpidetdén ja parannetaan jatku-
vasti. Tietoturvallisuuden hallintajirjestelméa
sisdltda organisaatiorakenteen, tietoturvalli-
suuden hallintapolitiikan, suunnittelutoimen-
piteet, vastuut, menettelytavat, menetelmait,
prosessit ja resurssit.
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